






よれば，個人情報が漏えいした人数は約 520 万人，インシデント件数 386 件となり，また最も大









住所・性別・生年月日）ならびに SNS のアカウント情報（SNS の ID やパスワードなど）の価値





ころ，精神的被害を貨幣価値で測ると前者が約 11,084 円（後者が 3,516 円），実被害については前















































ネットワークセキュリティ協会（JNSA）が考えた JO モデル（JNSA Damage Operation Model 
for Individual Information Leak）がある（日本ネットワークセキュリティ協会，2012）。JNSA
は 1 年間に報道された個人情報漏えいインシデント（事件・事故）を調査・分析し，想定損害賠
償額などを推定している。2017 年では想定損害賠償総額が 1914 億 2742 万円（一人あたり平均
想定損害賠償額は 2 万 3601 円，一件あたりの平均漏洩人数は 1 万 4894 人，一件あたりの平均損


























外の多くの研究において指摘されている（Debatin, et al., 2009; Dienlin and Trepte, 2014; 三上，














について説明を行う。なお，コンジョイント分析の詳細については Louviere, et al. （2000）や
Hensher, et al. （2005）などを参照されたい。
　一般的に，コンジョイント分析では，回答者の効用関数に多属性効用関数を想定する。この多

















　コンジョイント分析を行う手順は，合崎 （2005）によると，⑴ 分析目的の設定，⑵ 属性・水
準の決定，⑶ 全選択肢集合の作成，⑷ 調査票の作成，⑸ データ収集，⑹ モデルの推定と検定，
⑺ 計画評価，の 7 つの段階に分けられる。以下，簡単にこの手順について説明を行う。なお，




















































に，SNS のアカウント情報に関しては，リード文の最初を「ある企業が，あなたの SNS などの
パスワードや ID などの情報をインターネット上に漏えいしたと仮定します。」を変えて回答を
選択してもらう形式となっている。
　本研究では，合崎・西村 （2007）にならい，統計ソフトウェアである R version3.5.4 を用いて，









評価を試みる。なお，経済的評価の詳細については Bennett and Adamowicz （2001）などを参
照されたい。
4．アンケート調査
　本研究では，2019 年 3 月にインターネットアンケート調査形式で実施した調査（「労働者の情
報セキュリティ意識および行動に関する調査 2019」（以下，「2019 年調査」と称す）の結果（個
表 2　質問例
A A の方が納得できる どちらも納得できない B の方が納得できる B
精神的被害 心配のみ □ □ □ 重大な心労
実被害 重大な被害 □ □ □ 被害なし
企業の対応 HP □ □ □ 金券














や Twitter など）ごとに質問している。この質問に対して「アカウント，ID を作成（登録）し






# （%） # （%）
性別 男性 491 47.58 居住地域 北海道・東北 98 9.50
女性 541 52.42 関東（東京都除く） 267 25.87
年齢 20 ～29 歳 87 8.43 東京都 133 12.89
30 ～39 歳 280 27.13 中部 169 16.38
40 ～49 歳 307 29.75 近畿 186 18.02
50 ～59 歳 260 25.19 中国・四国 74 7.17
60 歳以上 98 9.50 九州・沖縄 105 10.17
年収 400 万円未満 517 50.10 上場・非上場 上場 516 50.00
400 ～600 万円未満 178 17.25 非上場 516 50.00
600 ～800 万円未満 81 7.85 正規・非正規 正規 516 50.00
800 ～1,000 万円未満 47 4.55 非正規 516 50.00
1,000 万円以上 33 3.20 従業員数 300 人未満 482 52.74
答えたくない 176 17.05 300 人以上 432 47.26
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験があれば SNS を利用していると判断する。その結果，SNS を利用していない個人の数が 414
人（40%），SNS を利用している個人の数が 618 人（60%）となった。
　また，SNS 利用者（#=618）を対象として，これまで悪意ある投稿をした経験があるか否か




少なくとも 1 つでも該当するものがあればその回答者はその SNS で悪意ある投稿を行った経験
があると判断する（田村他，2017）。その結果，これまで悪意ある投稿経験がない個人の数は







の推定された係数値が示されている。さらに，ASC は選択肢固有定数を表しており，表 2 で A
もしくは B のいずれかを選択していれば 1，「どちらも納得いかない」を選択していれば 0 が付
与されるものである。 
　表 4 にある Log Likelihood test（尤度比検定）とは推定されたすべての係数値がゼロであると
いう帰無仮説を統計的検定するためのものである。この検定の p 値を見てわかるように，この
帰無仮説は棄却されることになる。後述の分析結果に関しても同様のことがいえる。




















　表 6 には，個人情報に関して，年齢層別（20～39 歳と 40 歳以上の 2 つのグループ）に分けた
表 4　分析結果 1（個人情報・全体）
coef exp（coef） se（coef） z p
ASC -0.909 0.403 0.048 -19.027 <2E-16
慰謝料 0.008 1.008 0.000 23.479 <2E-16
精神的被害 -0.090 0.914 0.011 -8.398 <2E-16
実被害 -0.314 0.730 0.014 -21.930 <2E-16
企業の対応 金券 0.400 1.491 0.037 10.843 <2E-16
詫び状 0.456 1.577 0.034 13.593 <2E-16
HP 0.417 1.517 0.036 11.456 <2E-16
対応無し 0.000
Likelihood ratio test=5378  on 7 df, p=< 2.2E-16









コンジョイント分析の結果をまとめている。表 6 における Likelihood ratio test の結果はいずれ
も帰無仮説を棄却するものとなっている。
　推定された係数の p 値はいずれも 1% 水準で有意であり，表 4 と同様に，「精神的被害」「実被
害」の係数はいずれも負の値，また「慰謝料」および企業の対応（「金券」「詫び状」「HP」）の
係数はいずれも正の値をとっている。
　表 6 の結果を用いて，個人情報の限界支払意思額を計算したものが表 7 である。年齢層別に見
ると，精神的被害は年齢が上がるにつれて限界支払意思額が低下するが，実被害はその逆の傾向
があることがわかる（表 7）。また，20～39 歳と 40 歳以上のグループとでは，企業の対応に関す
る限界支払意思額は後者が前者の 2 倍程度の違いがあることが確認できる。例えば，詫び状に関
しては，20～39 歳のグループの限界支払意思額は 32,917 円であるのに対して，40 歳以上のグ
ループの限界支払意思額は 79,383 円と約 2.4 倍の違いがある。
　表 8 には，個人情報に関して，年収別（400 万円未満，400 以上 800 万円未満，800 万円以上
の 3 つのグループ）に分けたコンジョイント分析の結果をまとめている。表 8 における Likeli-
表 6　分析結果 2（個人情報・年齢層別）
（20 ～39 歳） coef exp（coef） se（coef） z p
ASC -0.905 0.405 0.068 -13.273 <2E-16
慰謝料 0.008 1.008 0.000 16.939 <2E-16
精神的被害 -0.095 0.909 0.015 -6.187 6.14E-10
実被害 -0.303 0.738 0.021 -14.747 <2E-16
企業の対応 金券 0.268 1.308 0.052 5.161 2.46E-07
詫び状 0.277 1.319 0.048 5.811 6.20E-09
HP 0.323 1.382 0.051 6.313 2.73E-10
対応無し 0.000
Likelihood ratio test=2979  on 7 df, p=< 2.2E-16
n= 30960, number of events= 10320 
（40 歳以上） coef exp（coef） se（coef） z p
ASC -0.915 0.400 0.067 -13.629 <2E-16
慰謝料 0.008 1.008 0.000 16.316 <2E-16
精神的被害 -0.086 0.918 0.015 -5.716 1.09E-08
実被害 -0.326 0.722 0.020 -16.283 <2E-16
企業の対応 金券 0.531 1.700 0.052 10.124 <2E-16
詫び状 0.628 1.873 0.047 13.259 <2E-16
HP 0.512 1.668 0.052 9.884 <2E-16
対応無し 0.000
Likelihood ratio test=2456  on 7 df, p=< 2.2E-16
n= 30960, number of events= 10320 
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hood ratio test の結果はいずれも帰無仮説を棄却するものとなっている。
　表 8 において年収が 400 万円未満のグループと 400 万円以上 800 万円未満のグループでは，推








　表 10 には，SNS のアカウント情報に関するコンジョイント分析を行った結果を示している。 
表 10 の係数の p 値を見てわかるように，「精神的被害」の係数は 5% 水準で有意となっており，
それ以外の係数はいずれも統計的に 1% 水準で有意となっている。表 10 の結果においても「精
神的被害」「実被害」の係数はいずれも負の値をとっている。
　次に，表 10 の分析結果を用いて SNS のアカウント情報の限界支払意思額（属性の価格評価）









要　因 20 ～39 歳 40 歳以上
精神的被害 10,850 円 10,850 円
実被害 36,020 円 41,181 円
企業の対応 金券 31,867 円 67,129 円
詫び状 32,917 円 79,383 円
HP 38,404 円 64,742 円
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表 8　分析結果 3（個人情報・年収別）
（400 万円未満） coef exp（coef） se（coef） z p
ASC -0.892 0.410 0.067 -13.379 <2E-16
慰謝料 0.009 1.009 0.000 17.751 <2E-16
精神的被害 -0.088 0.916 0.015 -5.907 3.49E-09
実被害 -0.333 0.717 0.020 -16.698 <2E-16
企業の対応 金券 0.487 1.627 0.052 9.342 <2E-16
詫び状 0.578 1.782 0.047 12.281 <2E-16
HP 0.563 1.757 0.051 11.019 <2E-16
対応無し 0.000
Likelihood ratio test=2355  on 7 df, p=< 2.2E-16
n= 31020, number of events= 10340 
（400以上800万円未満） coef exp（coef） se（coef） z p
ASC -0.760 0.468 0.097 -7.860 3.83E-15
慰謝料 0.008 1.008 0.001 11.147 <2E-16
精神的被害 -0.096 0.909 0.022 -4.358 1.31E-05
実被害 -0.337 0.714 0.029 -11.570 <2E-16
企業の対応 金券 0.174 1.191 0.073 2.386 0.017
詫び状 0.214 1.238 0.067 3.202 0.001
HP 0.181 1.199 0.072 2.502 0.012
対応無し 0.000
Likelihood ratio test=1577  on 7 df, p=< 2.2E-16
n= 15540, number of events= 5180 
（800 万円以上） coef exp（coef） se（coef） z p
ASC -1.084 0.338 0.178 -6.092 1.11E-09
慰謝料 0.010 1.010 0.001 7.489 6.93E-14
精神的被害 -0.115 0.892 0.040 -2.832 0.005
実被害 -0.299 0.741 0.054 -5.502 3.76E-08
企業の対応 金券 0.401 1.493 0.135 2.969 0.003
詫び状 0.235 1.265 0.127 1.855 0.064
HP 0.184 1.202 0.137 1.348 0.178
対応無し 0.000
Likelihood ratio test=579.3  on 7 df, p=< 2.2E-16
n= 4740, number of events= 1580 
表 9　限界支払意思額 3（個人情報・年収別）
WTP　
要　因 400 万円未満 400 ～800 万円未満 800 万円以上
精神的被害 12,101 円 12,101 円 11,757 円
実被害 38,932 円 42,742 円 30,736 円
企業の対応 金券 56,914 円 22,106 円 41,144 円
詫び状 67,586 円 27,094 円 24,152 円
HP 65,901 円 22,987 円
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　本研究では，プライバシー・パラドックスの考え方に基づいて，精神的被害や実被害の評価額
を SNS 利用者の方が SNS 非利用者よりも高く見積もっているという仮説を立てた。これを（間
接的ではあるが）検証するための結果が表 12 である。表 12 には SNS の利用状況によってグ
ループ分けした SNS のアカウント情報に関するコンジョイント分析の結果が示されている。
　表 12 の SNS 非利用者のケースを見てみると，「精神的被害」の係数は 5% 水準で有意となっ
ており，それ以外の係数はいずれも統計的に 1% 水準で有意となっている。一方で，SNS 利用者
のケースでは「精神的被害」の係数は統計的に有意な結果は得られていないものの，それ以外の
係数はいずれも統計的に 1% 水準で有意となっている。このことから，SNS を利用しているか否
かによって SNS などのパスワードや ID といったアカウント情報に関する「精神的被害」の評
価が異なることがわかる。
　表 13 には SNS 非利用者と SNS 利用者のそれぞれの要因に関する限界支払意思額をまとめて
いる。表 13 を見てわかるように，有意となった「実被害」や企業の対応について，「HP」は
SNS 非利用者と SNS 利用者の評価額の差は約 6,828 円となっているが，それ以外のものの差に
ついては大きく異なることはなかった。
　本研究では，悪意ある投稿をする個人は（自らのパーソナル情報でさえ）高く評価していない
表 10　分析結果 4（SNS のアカウント情報・全体）
coef exp（coef） se（coef） z p
ASC -0.927 0.396 0.053 -17.53 <2.00E-16
慰謝料 0.007 1.007 0.000 17.07 <2.00E-16
精神的被害 -0.025 0.976 0.011 -2.29 0.022
実被害 -0.310 0.734 0.015 -21.09 <2.00E-16
企業の対応 金券 0.266 1.305 0.036 7.31 2.69E-13
詫び状 0.298 1.347 0.033 8.96 <2.00E-16
HP 0.281 1.324 0.036 7.84 4.47E-15
対応無し 0.000
Likelihood ratio test=5565  on 7 df, p=< 2.2E-16









という仮説を立ててそれを検証する。表 14 には SNS の利用状況によってグループ分けした
SNS のアカウント情報に関するコンジョイント分析の結果である。
　表 14 の悪意ある投稿経験がないケースを見てみると，「精神的被害」の係数は 10% 水準で有
意となっており，それ以外の係数はいずれも統計的に 1% 水準で有意となっている。一方で，悪
意ある投稿経験があるケースでは「精神的被害」「HP」の係数は統計的に有意な結果は得られて
表 12　分析結果 5（SNS のアカウント情報・SNS 利用有無）
（SNS 非利用者） coef exp（coef） se（coef） z p
ASC -0.989 0.372 0.085 -11.621 <2.00E-16
慰謝料 0.008 1.008 0.001 11.420 <2.00E-16
精神的被害 -0.036 0.964 0.017 -2.086 0.037
実被害 -0.330 0.719 0.024 -13.958 <2.00E-16
企業の対応 金券 0.285 1.330 0.058 4.881 1.05E-06
詫び状 0.305 1.357 0.054 5.677 1.37E-08
HP 0.272 1.313 0.058 4.719 2.37E-06
対応無し 0.000
Likelihood ratio test=2633  on 7 df, p=< 2.2E-16
n= 24840, number of events= 8280 
（SNS 利用者） coef exp（coef） se（coef） z p
ASC -0.885 0.413 0.068 -13.105 <2.00E-16
慰謝料 0.007 1.007 0.001 12.729 <2.00E-16
精神的被害 -0.017 0.983 0.014 -1.268 0.205
実被害 -0.297 0.743 0.019 -15.859 <2.00E-16
企業の対応 金券 0.254 1.289 0.047 5.456 4.87E-08
詫び状 0.294 1.342 0.042 6.935 4.07E-12
HP 0.286 1.331 0.046 6.262 3.80E-10
対応無し 0.000
Likelihood ratio test=2963  on 7 df, p=< 2.2E-16
n= 37080, number of events= 12360 
表 13　限界支払意思額 5（SNS のアカウント情報・SNS 利用有無）
WTP
要因 SNS 非利用者 SNS 利用者
精神的被害  4,776 円
実被害 43,488 円 44,400 円
企業の対応 金券 37,609 円 37,990 円
詫び状 40,211 円 43,972 円
HP 35,887 円 42,715 円
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いないものの，それ以外の係数はいずれも統計的に 1% 水準で有意となっている。このことから，





表 14　分析結果 6（SNS のアカウント情報・悪意のある投稿経験の有無）
（悪意ある投稿経験なし） coef exp（coef） se（coef） z p
ASC -0.858 0.424 0.073 -11.680 <2.00E-16
慰謝料 0.007 1.007 0.001 12.647 <2.00E-16
精神的被害 -0.027 0.974 0.015 -1.790 0.0734
実被害 -0.327 0.721 0.020 -16.025 <2.00E-16
企業の対応 金券 0.263 1.301 0.051 5.190 2.11E-07
詫び状 0.306 1.358 0.046 6.628 3.40E-11
HP 0.316 1.371 0.050 6.361 2.00E-10
対応無し 0.000
Likelihood ratio test=2625  on 7 df, p=< 2.2E-16
n= 31560, number of events= 10520 
（悪意ある投稿経験あり） coef exp（coef） se（coef） z p
ASC -1.046 0.351 0.172 -6.068 1.29E-09
慰謝料 0.004 1.004 0.001 2.754 0.006
精神的被害 0.036 1.037 0.035 1.031 0.303
実被害 -0.133 0.876 0.048 -2.779 0.005
企業の対応 金券 0.204 1.226 0.118 1.730 0.084
詫び状 0.226 1.254 0.107 2.103 0.036
HP 0.118 1.125 0.116 1.018 0.309
対応無し 0.000
Likelihood ratio test=359.8  on 7 df, p=< 2.2E-16
n= 5520, number of events= 1840 




実被害 45,216 円 35,762 円
企業の対応
金券 36,440 円 54,945 円









































































（ 1 ） 本研究では，プライバシー情報（特定の個人を識別できる情報）に該当するか否かにかかわらず，
個人と連結可能な情報のことをパーソナル情報と呼ぶ。本研究では，特に断りがない限り，パーソナ
ル情報で統一することとする。
（ 2 ） 日本ネットワークセキュリティ協会 （2012）によれば，2005 年から 2011 年にかけての一人当たり
の平均想定損害賠償額は 3 万円後半から 5 万円の範囲である。
（ 3 ） ここで，効率的とは，ある一定の統計的信頼性を持った結果を，最も少ないサンプルで得ることを
指す。
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 In this article, under the hypothetical situation we assumed, we measure economic value 
of personal information such as personal information and their account information of SNS. 
For the purpose, we conduct conjoint analysis by using the micro data collected from the 
Web-based survey at March 2019. As a result, it is found that the estimated coefficients of 
“consolation money,” “mental damage,” “real damage” and “firm’s correspondence” （“cash 
voucher,” “apologetic letter,” and “HP”） are statistically significant. Subsequently, by using the 
results, we calculate the amount of willing to pay （WTP） of personal information and account 
information of SNS, respectively. Then, we can find that the amount of mental damage of the 
former is ¥11,084 JP （the latter is ¥3,516 JP） and the amount of real damage of the former is 
¥38,593 JP （the latter is ¥44,014 JP）. In addition, about firm’s correspondence, it is found that 
sending apologetic letter would be estimated higher rather than sending cash voucher of ¥500 
JP.
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